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Notes sur la oneption d'une interfaepour les Critères Communs de SéuritéLine Jakubie-JametLIF � Laboratoire d'Informatique Fondamentale de MarseilleUMR 6166CNRS � Université de Provene � Université de la MéditerranéePar Sienti�que et Tehnologique de LuminyCase 901163, Avenue de Luminy13288 Marseille Cédex 9, FraneLine.Jakubie�lif.univ-mrs.frAbstrat/RésuméIn this note, we propose a desription of a framework dediated to the validationof programs. This framework is inspired of the Common Criteria seurity er-ti�ation model. We fous on the methods for testing programs whih rely onthat used for the natural language proessing as for example, syntati analysis,onstrution of BNF grammars, visualisation and overing of trees or graphs.Keywords: Common Criteria seurity erti�ation, methods for testing pro-grams, syntati analysis, BNF grammars.Dans ette note, nous proposons une desription d'un outil de validation de pro-grammes inspiré du modèle des Critères Communs de Séurité. Nous dévelop-pons plus partiulièrement les méthodes de test de programmes ayant un lienave elles utilisées pour le traitement des langues naturelles, omme par exem-ple, l'analyse syntaxique, la onstrution de grammaires, la visualisation et leparours d'arbres ou de graphes.Mots-lés : Critères Communs de Séurité, méthodes de test de programmes,analyse syntaxique, grammaires BNF.Releteurs/Reviewers: Robert Pasero and Jean-Lu Massat.Notes: Ces notes font suite à la proposition d'un projet en Master Profession-nel 2ème année (option Intégration des Systèmes Logiiels). Ce projet s'intituleUne interfae Web pour les Critères Communs de Séurité.



1 Introdution et rappels du projetLes Critères Communs de Séurité ont pour objetif d'évaluer la séurité dessystèmes informatiques [7℄ [6℄. Ils mettent en plae un standard de erti�a-tion internationale (norme reonnue par plusieurs pays européens, le Canada etles Etats-Unis) et o�rent un ensemble de reommandations préises pour anal-yser, développer, valider, maintenir et utiliser des systèmes informatiques. Ene sens, ils proposent une méthode de support pour les développeurs, les éval-uateurs et les utilisateurs �naux. Leur adre d'appliation est large puisqu'ilspeuvent servir de référene pour tous les systèmes informatiques : systèmesd'exploitation, réseaux et leurs équipements (�rewall, système d'aès, ...), ap-pliations. Ils traduisent en partiulier des exigenes de séurité et permettentde poser des labels de qualité garantissant la �abilité, l'intégrité et la robustessedes systèmes onsidérés.Dans le adre de la �abilité, un des onepts lés du modèle des CritèresCommuns de Séurité repose sur di�érents niveaux d'analyse des systèmes (esniveaux orrespondent à di�érentes ouhes de erti�ation). Ils servent debase pour évaluer et déterminer le "degré de on�ane" que l'on peut attribuerà un système en général et, dans notre as d'étude, à une appliation 1. Enpartiulier, les Critères Communs de Séurité dérivent 7 niveaux d'évaluationet d'analyse de programmes (Evaluation and Analysis Level notés EAL). Cesniveaux sont numérotés de 1 à 7 et spéi�ent les méthodes de véri�ation àappliquer selon le degré de séurité (et de �abilité) que l'on souhaite obtenirpour l'appliation à erti�er. Plus l'appliation est dite ritique, plus le niveaudoit être élevé. Globalement, du niveau EAL1 au niveau EAL4, les appliationssont dites de bonne qualité ; elles ont été testées intensivement, ave des méth-odes de tests appropriées. Du niveau EAL5 au niveau EAL6, les appliationssont dites de très bonne qualité ave une analyse et une véri�ation liée à laséurité partiulièrement poussée ; la notion de modélisation formelle apparaîtà es niveaux, e qui a pour e�et d'aroître le degré de on�ane qui va êtreattribuée à l'appliation. Le niveau EAL7 erti�e les appliations d'exellentequalité et pour lesquelles la stratégie de séurité est fondamentale : l'ensemblede l'appliation (ou ses parties très sensibles) sont véri�ées formellement avel'aide d'un outil formel.Le tableau i-dessous énumère les di�érents niveaux de erti�ation et pro-pose une méthode d'analyse et de véri�ation pour la réalisation de haque EALque nous allons étudier :1Dans le adre du projet, les appliations à évaluer auxquelles nous nous sommes intéresséessont des programmes relativement simples. Nous les dérivons en setion 9.
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Numéro du niveau Dé�nition du niveau Méthode proposéeEAL1 Test fontionnel Test des extrêmes et desanomaliesEAL2 Test struturel Test d'intégration averegroupement de mod-ules ou fontionsEAL3 Test et véri�ationméthodiques Test par rapport à uneheklist ou à une ma-trie de validationEAL4 Coneption, test et véri-�ation méthodiques Test par onstrutiond'une base de heminsEAL5 Coneption semi-formelle et test Test basé sur la syntaxedes entréesEAL6 Coneption formelle,véri�ation semi-formelle et test Branhement sur unoutil de preuveEAL7 Coneption véri�éeformellement et test Branhement sur unoutil de preuveEn e qui onerne le projet proposé aux étudiants du Master, nous noussommes intéressés à la onstrution d'un environnement inspiré de e modèle.Le but est de développer une appliation destinée à tester et à véri�er le om-portement des programmes au travers d'une interfae onviviale. L'appliationaura une struture basée sur es 7 niveaux. L'utilisateur �nal souhaitant véri�erun programme, se onnetera au serveur sur lequel l'appliation sera installée.Puis, il hoisira l'un de es 7 niveaux (reliés alors à une méthode de véri�ationmise en oeuvre dans l'appliation) et il soumettra son programme à l'appliation.Notons que les étapes du projet sont les suivantes:1. Elaboration du ahier des harges ave étude détaillée de la méthode àimplémenter pour haque niveau2. Analyse de l'appliation ave Merise (réation d'une base de donnée quipermettra la gestion des programmes, des jeux de tests, des niveaux etdes méthodes employées)3. Analyse fontionnelle de l'appliation ave des diagrammes UML4. Programmation de l'appliation et de son interfae graphique (ave leserveur et les postes lients)5. Prodution des jeux de tests (programmes ou éhantillons de programmesutiles pour tester l'appliation à développer)6. Tests de l'appliation ave maintien d'un rapport d'inident de tests7. Rédation d'une doumentation d'exploitation et d'utilisation.Dans e rapport, nous nous intéressons aux 5 premiers niveaux, de EAL1 àEAL5, que nous mettons en pratique sur des méthodes de tests onnues [11℄[10℄. Pour les niveaux EAL6 et EAL7, nous envisageons seulement de lanerl'assistant de preuve Coq [9℄ qui permettra alors à l'utilisateur de mener sespropres développements.Cette note est organisée omme suit : les 7 setions suivantes (setion 2 à4



setion 8) orrespondent aux 7 niveaux de erti�ation des Critères Communsde Séurité. Chaune de es setions expose di�érents points de vue qui per-mettront de mettre en plae une méthode de test de programmes. La setion 9donne des éhantillons de programmes que l'appliation devrait pouvoir tester.Dans la dernière setion, nous onluons sur e projet.2 EAL1 : Test fontionnelLe niveau EAL1 assure que le bon fontionnement du programme à valider estévalué. Ce niveau est appliable lorsque la séurité n'est pas onsidérée ommeun élément entral du programme. En général, le programme est testé par uneapprohe en boîte noire et il est possible que les tests soient réalisés par ledéveloppeur lui-même.Pour mettre en oeuvre e niveau de erti�ation dans notre appliation, nousproposons d'implémenter une méthode de test basée sur la reherhe d'extrêmeset d'anomalies possibles d'un programme donné. Pour pouvoir réaliser e test,l'utilisateur de l'appliation doit avoir une bonne onnaissane du omportementdu programme qu'il veut tester. Cependant, il n'a pas besoin d'en onnaître lesdétails de l'implémentation (approhe en boîte noire).Le test d'extrêmes et d'anomalies est un des moyens les plus produtif pourtrouver des erreurs. En e�et, il est intéressant de herher des valeurs limitesd'une exéution de programme pour onnaître préisemment son omportementlorsqu'il est soumis à des as extrêmes et anormaux (par exemple si on manipuledes listes d'éléments, il est assez naturel de se poser les questions : Que se passe-t-il si la liste est vide? Que se passe-t-il si on a un très grand nombre d'éléments?Que se passe-t-il si on manipule le premier élément? Que se passe-t-il si la listeest de longueur l et qu'on aède au (l + 1)ieme élément? ...).D'une part, l'interfae que nous nous proposons de développer devra o�rirà l'utilisateur un moyen de saisir des as limites, de les stoker dans un �hieret de les appliquer de façon automatique au programme. D'autre part, elledevra permettre de saisir les résultats attendus sur les as limites à soumettreau programme. L'appliation mettra alors en évidene le fait qu'un résultatobtenu soit di�érent d'un résultat attendu. De plus, elle devra produire untableau réapitulatif des tests réalisés dans une version imprimable.3 EAL2 : Test struturelLe niveau EAL2 s'applique aux programmes qui néessitent plus d'e�orts dedéveloppement et de mise au point. En partiulier, dès que le programme estdivisé en plusieurs unités (modules, appels de fontions, bibliothèques, ...), ilpeut s'avérer utile de hoisir e niveau. Dans e as, le travail de test estréalisé en boîte noire par un évaluateur extérieur au programme (hef de projet,groupe de test, soiété d'audit par exemple) mais il néessite la ollaboration dudéveloppeur (pour élaborer des jeux de tests et fournir d'éventuelles informationsomplémentaires).Le test struturel, appelé aussi test d'intégration ave regroupement de mod-ules, permet à l'utilisateur de s'assurer que l'ensemble de son appliation fon-tionne orretement et que l'interation des unités n'engendre pas d'erreurs5



supplémentaires. Ainsi, e niveau de test englobe deux aspets di�érents :1. le test de fontionnement qui onsiste à assembler les programmes in-dividuels et à véri�er que l'ensemble se omporte bien. Nous pouvonsenvisager ii de faire des tests de harge et de performane a�n de fournirune prédition du omportement de l'appliation à tester dans des asréels d'utilisation (on va soumettre une harge maximale de travail àl'appliation en donnant un grand nombre de données d'entrée généréesde façon aléatoire). Nous pouvons également prévoir de véri�er ommentl'appliation est apable de réupérer les erreurs (dans e as préis onparlera alors de test de stress).2. le test d'intégration qui onsiste à tester plus préisemment la ommuni-ation entre les programmes individuels. Nous nous intéressons ii auxprogrammes faisant appel les uns aux autres et il s'agit de mettre l'aentsur la réutilisation des résultats obtenus sur un programme p par un pro-gramme p′ (utilisant don les résultats de p). Ce type de test peut faireappel à des notions de planni�ation 'est-à-dire que l'on va s'intéresseraussi à l'ordre dans lequel les fontions vont être assemblées et testées.Des sripts de tests pourront être développés à et e�et.Dans le adre du projet, il s'agit de mettre au point une méthode de testbasée sur la struture des programmes à véri�er. L'interfae à développer de-vra présenter à l'utilisateur un graphe faisant état de l'appel des fontions lesunes par rapport aux autres. Elle devra ensuite suggérer un ordre de test desfontions pour lequel il faudra établir des jeux de tests adaptés (éventuellementbasés sur la partie de la setion 2). Puis, a�n de pouvoir tester un programmedans son ensemble, il faudra s'assurer que, de façon globale, les résultats obtenusorrespondent bien aux résultats attendus et que les erreurs sont répertoriées etgérées de façon satisfaisante.4 EAL3 : Test et véri�ation méthodiquesLe niveau EAL3 permet d'obtenir une analyse plus poussée du programme. Letravail de test est réalisé en boîte grise, 'est-à-dire qu'il n'est pas imposé àl'évaluateur extérieur, de proéder à un ontr�le de toutes les intrutions duprogramme, mais ei peut s'avérer néessaire dans ertains as (en partiulierpour renseigner un rapport d'inident de tests dont un exemple est donné enannexe A). En outre, l'appliation de e niveau exige que le degré de ouverturedes tests par rapport au ahier des harges soit évalué (par exemple, 90% desspéi�ations relatives aux droits d'aès d'une appliation ont été testées avesuès). Il est à remarquer que e niveau reommande la prodution d'unedoumentation onséquente et de qualité.Pour e niveau, nous nous proposons de mettre en plae une méthode per-mettant de tester la omplétude de jeux de tests (pré-établis, réalisés, exéutésave suès) par rapport aux spéi�ations énonées dans le ahier des harges(on véri�e que toutes les fontionnalités prévues dans l'appliation soient im-plémentées orretement). En général, e type de test est réalisé par rapport àune heklist ou à une matrie de validation suivant les étapes suivantes :1. Dresser la liste de toutes les fontionnalités énonées dans le ahier desharges (en langage naturel) 6



2. Traduire haque fontionnalité dans un formalisme ad ho (graphique met-tant en évidene les entrées et les sorties par exemple)3. Reherher la fontionnalité dans l'appliation à tester4. Produire les jeux de test et les résultats attendus pour haque fontion-nalité (es données pourront être stokées dans des �hiers et des sriptsde hargement de es derniers pourront être développés)5. Tester automatiquement haque fontionnalité et analyser le résultat obtenuIl est quelquefois utile de reformuler les énonés pour pouvoir passer la erti�a-tion de e niveau ; ei permet souvent de mieux les omprendre et par là-mêmede mieux déeler les erreurs ou inomplétudes.Pour le projet, nous envisageons de onstruire une interfae qui failitera lareherhe dans le ahier des harges des di�érentes fontionnalités de l'appliationà tester (reherhe par mots-lés sur un doument, mise en ligne de pages,tehniques failitant la leture, et...). Pour produire la doumentation, noussouhaiterions programmer ou intégrer un outil onvivial d'aide à la réation età la rédation de douments érits (ave orreteur orthographique et surlig-nage de mots lés par exemple). En e qui onerne les questions de lisibilitéet d'analyse des résultats des tests, nous pourrions également joindre dans lesdouments dérivant es derniers (journal et rapport d'inident) des graphiquesd'évaluation de l'état des tests. Ces graphiques pourraient être présentés sousla forme de tableaux, de ourbes ou d'histogrammes par exemple.5 EAL4 : Coneption, test et véri�ationméthodiquesLe niveau EAL4 exige l'appliation de méthodes de tests rigoureuses et permetd'obtenir une assurane élevée de bon fontionnement du programme. Un éval-uateur extérieur va s'attaher à valider la oneption détaillée (par exemple, ilvalidera les hoix établis, au ours de l'analyse, des di�érents sénari possibles) età analyser le ode soure (les tests doivent être réalisés en boîte transparente).Le fait de disposer du ode soure érit dans les règles de la programmation(variables nommées de façon ohérente et expliite, déomposition modulaireen di�érentes fontions, programmes indentés, et...) permettra à l'évaluateurde proéder à une analyse préise dans des délais onvenables. Nous nous pro-posons ii de mettre en oeuvre la méthode de test par onstrution d'une basede hemins, ar elle permet une analyse �ne du programme à tester et o�re àl'évaluateur un adre préis pour développer son ontr�le. Elle s'applique auxlangages de programmation proéduraux ou à ertaines parties des langages ob-jets. C'est une tehnique systématique partant de la représentation du orpsdu programme sous la forme d'un graphe orienté, et permettant la onstrutiond'un jeu minimal de tests. Remarquons que pour obtenir la représentation duorps du programme, il est néessaire de proéder à une analyse syntaxique duode soure. Il est à noter que les programmes réursifs néessitent une trans-formation préalable avant de pouvoir être testés à l'aide de ette méthode (destehniques existent pour remplaer un programme réursif par sa version itéra-tive, tout programme réursif possèdant une version équivalente non réursive[1℄). Les parties suivantes dérivent les di�érentes étapes néessaires à la miseen oeuvre de ette méthode. 7



5.1 Première étape : onstrution d'un graphe par anal-yse syntaxique du programmePour onstruire le graphe qui représentera le programme à tester et qui per-mettra de générer des jeux de tests, il est utile de faire une analyse syntaxiquedu programme en remplaçant haque instrution de ontr�le par le sous-grapheorrespondant. L'analyse syntaxique pourra se faire ave une reherhe de motslés introduisant les instrutions de ontr�le. La �gure suivante dé�nit la or-respondane entre les instrutions de ontr�le et les sous-graphes :
        [ ELSE ]
IF c THEN REPEAT

UNTIL c
CASE c1
            c2
            c3
           ...

c c

WHILE c GOTO

c

c c
c c1 c2 c3c

Figure 1: Représentation des instrutions de ontr�leUne instrution simple (a�etation, entrée-sortie, appel de fontions, et...) serareprésentée par un noeud dans le graphe. Par suite, un hemin est dé�ni par unesuite d'instrutions qui représentera une exéution possible du programme, lapremière instrution orrespondant au premier noeud du graphe et la dernièreau dernier noeud. Le graphe ainsi réé donne une représentation de l'ensembledes instrutions du programme à tester. Par exemple, si on onsidère le pro-gramme Read_and_deroute suivant (ave f1 et f2 deux fontions quelonquesauxquelles le programme fait appel) :PROGRAM Read_and_deroute;BEGINread(a,b);if a > 0 then
f1(a);if b > 0 then
f2(b);END.on obtient le graphe orrespondant qui est une représentation du programmequ'il faudra ensuite utiliser pour onstruire les jeux de test :8



a<=0a>0

b>0 b<=0Figure 2: Graphe orrespondant au programme Read_and_deroute5.2 Deuxième étape : alul de la omplexité des testsA partir du graphe obtenu, il faut aluler la omplexité de haque jeu de testà réer. En général, un jeu de test omporte un ertain nombre de as de testsqui permettront à l'utilisateur de véri�er son programme. Mais il est di�ile dedéterminer si le nombre de as réé est su�sant. Cette méthode de test o�rel'avantage de minimiser le nombre de as tout en garantissant que toutes les in-strutions du programme pourront être exéutées au moins une fois sur haquejeu de test réé. La omplexité, notée C dans e qui suit, représente le nombrede as de tests à onsidérer pour haque jeu de tests et elle peut se aluler desdeux façons équivalentes suivantes :
C = nombre de régions + 1
C = (nombre d′arcs − nombre de noeuds) + 2où une région est une surfae lose bordée par des hemins et un ar est une�èhe reliant deux noeuds adjaents.Sur l'exemple, on obtient C = 2 + 1 = 3 ou enore C = (5− 4) + 2 = 3. Il ya don 3 as de tests à onstruire pour onstituer un jeu de test dit omplet etouvrant. Ainsi, l'exéution de es 3 as de tests sur le programme su�ra pourobtenir une ouverture omplète du ode du programme ('est-à-dire que toutesles instrutions du programme pourront être exéutées au moins une fois).De façon générale, le alul de la omplexité C garantit que l'on peut obtenirune ouverture omplète et signi�ative du ode du programme en onstruisantau moins un jeu de tests ave C as (le jeu de test à C as est minimal).
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5.3 Troisième étape : parours du graphe et détermina-tion des as de testsLe parours du graphe et le alul de la omplexité C des tests va nous permettrede marquer C hemins dans le graphe. Ces hemins nous aideront à déterminerles C as de tests pour haque jeu de tests. La méthode générale pour onstruire
C as de tests est dérite par les étapes suivantes :1. Choisir arbitrairement un as dé�nissant un hemin et marquer les �èhesorrespondantes.2. Créer le as suivant à partir du même hemin modi�é de manière à par-ourir au moins une �èhe non marquée. Marquer elle-i.3. Continuer jusqu'à l'obtention de C hemins.4. Etablir les valeurs à tester et dé�nir les résultats attendus pour haqueas.Sur l'exemple traité, ela peut revenir à onstruire les 3 hemins de la �gure 3issus du graphe de la �gure 2. Remarquons que dans e as simple, il su�raitde spéi�er 2 hemins pour obtenir une ouverture omplète. Mais le jeu detest onstruit à partir de es 2 as ne permettrait pas d'obtenir une exéutionsu�samment représentative du omportement du programme.
a>0

b>0

a>0

b<=0

a<=0

b<=0Figure 3: Constrution des 3 heminsD'après e parours du graphe de la �gure 3, on peut par exemple, déterminerle jeu de tests suivant :Tests à réaliser Valeurs proposées Résultats attendusDeux nombres a et b positifs a = 3 et b = 4 Appels de f1(3) et de f2(4)
a positif et b négatif a = 3 et b = −245 Appel de f1(3)Deux nombres a et b négatifs a = −20 et b = −20 RienIl est alors possible de proposer d'autres jeux de tests (omportant haun C asde tests) en dé�nissant soit d'autres valeurs sur le même parours, soit d'autresvaleurs sur des parours di�érents. 10



6 EAL5 : Coneption semi-formelle et testLa erti�ation au niveau EAL5 s'appuie sur des tests très étendus doublés dereprésentations formelles de ertaines parties du programme. Il requiert uneétude approfondie du ode soure en mettant l'aent sur l'analyse de anauxahés (par exemple reherhe des e�ets de bord lors de l'éxéution d'un pro-gramme, rattrapage ontr�lé des opérations anormales).Pour e niveau, nous souhaitons étudier la méthode de test de programmesbasée sur la syntaxe des entrées. Largement utilisée dans le domaine de la théoriedes langages et du traitement automatique des langues (pour les analyseurs, lesompilateurs, les interpréteurs, les traduteurs...), ette méthode est intéres-sante ar elle part d'une desription formelle représentant les entrées possiblesdu programme. Cette méthode a également pour but de générer des jeux de testssigni�atifs qui serviront à s'assurer soit qu'un programme fontionne onven-ablement sur des entrées orretes, soit qu'il génère des erreurs sur des entréesinorretes. Pour mettre en oeuvre ette méthode, il faut d'abord établir unegrammaire hors-ontexte, formulée ii en BNF (Bakus-Naur Form), qui dérirala syntaxe des entrées possibles du programme. Puis, il faut onstruire un grapheorrespondant à ette grammaire. Le parours de e graphe permettra d'obtenird'une part, un jeu de tests des as valides (génération d'exemples) et, d'autrepart, un jeu de tests des as invalides (génération de ontre-exemples). Par suite,il s'agit de véri�er que tous les as valides sont aeptés par le programme etque tous les as invalides sont rejetés ave, éventuellement, le message d'erreuradéquat. Plus préisemment, ette méthode de test suit les étapes suivantes :1. Constrution de la grammaire des ommandes possibles pour le programmeà tester (il faut en proposer une version formelle exprimée en BNF, à l'aidedes symboles <>, ::= et |).2. Dé�nition du graphe orrespondant à ette grammaire puis de la strutureorrespondante permettant de le représenter.3. Spéi�ation de ette grammaire à l'aide de ette struture.4. Elaboration de l'algorithme qui dérit le parours pour générer des asvalides.5. Génération automatique d'un éhantillon (qui sera su�samment représen-tatif) des jeux de tests de as valides à l'aide du parours préédent.6. Elaboration de l'algorithme qui dérit le parours pour générer des asinvalides.7. Génération automatique d'un éhantillon (qui sera su�samment représen-tatif) des jeux de tests de as invalides à l'aide du parours préédent.6.1 Rappels sur les grammaires BNFLe formalisme BNF (Bakus Naur Form) a été introduit pour dérire la syntaxedes langages. Il o�re une notation formelle omposée des symboles suivants :
• ::= (qui signi�e �se réérit en�),
• | (qui signi�e �ou�),
• <> (utilisé pour représenter les symboles non-terminaux).Les règles d'une grammaire formulée en BNF sont des règles de réériture.11



Chaque règle représente la dé�nition d'un non-terminal. Par exemple, un om-pilateur devra reonnaître des identi�ateurs. On onsidère la règle syntaxiquesuivante onernant des mini-identi�ateurs : un mini-identi�ateur ommenetoujours par une lettre qui peut être suivie par une autre lettre ou par un hi�re(des exemples de mini-identi�ateurs sont a, b, bd, a1, z8). Cette règle va pou-voir être spéi�ée de la façon suivante dans une grammaire hors-ontexte notéeen BNF :
< identificateur >::=< lettre > | < lettre >< lettre_ou_chiffre >
< lettre_ou_chiffre >::=< lettre > | < chiffre >
< lettre >::= a|b|c|...|y|z
< chiffre >::= 0|1|...|8|9Par suite, une expression sera orrete, si on peut la dériver, à partir dunon-terminal identificateur, en appliquant les règles dé�nies par la grammaire(on dit que identificateur représente le symbole de départ de la grammaire).Elle sera inorrete dans le as ontraire.6.2 Représentation graphique des grammairesA partir de la grammaire BNF établie, il faut dé�nir un graphe orienté selon lesrègles suivantes :1. Chaque sommet du graphe orrespondra à un symbole non-terminal de lagrammaire. Ce sommet est appelé noeud non terminal.2. On appelle noeud terminal un sommet partiulier du graphe qui ne pointesur rien. Chaque noeud terminal orrespondra à un symbole terminal dela grammaire (par abus de langage, un noeud terminal pourra être assimiléà une feuille).Par exemple, pour les mini-identi�ateurs on obtiendra le graphe suivant :

<identificateur>

<lettre> <lettre><lettre_ou_chiffre>

...
a b zy <lettre> <chiffre>

0 1 8 9
...Figure 4: Graphe obtenu à partir de la grammaire des mini-identi�ateursRemarquons que, dans le graphe, un noeud non terminal qui pointe sur desnoeuds terminaux pourra lui-même être pointé par d'autres noeuds portant lemême nom ('est le as du noeud lettre qui est pointé par les autres noeuds

lettre apparaissant dans la partie droite du graphe).12



6.3 Parours à mettre en oeuvre pour onstruire des jeuxde tests de as validesDans la suite, il s'agit de parourir le graphe obtenu (un parours orrespondraà un hemin réé). Les parours que l'on dé�nit permettront la onstrutiond'un jeu de tests des as valides. En d'autres termes, il y aura reonnaissanedes entrées valides du programme à tester, par la grammaire. L'algorithme àmettre en plae aura les aratéristiques suivantes :1. Constrution de l'ensemble des parours du graphe : à partir du symbolede départ, tous les hemins onduisant à un noeud non-terminal sont ex-erés (on dit qu'on a une ouverture omplète du graphe sauf pour lesnoeuds terminaux).2. Fin d'un parours : au moins un noeud terminal doit être atteint pourhaque hemin réé.3. Fin de l'algorithme : la ouverture omplète du graphe est réalisée (saufpour les noeuds terminaux).4. Constrution du jeu de test : haque as du jeu de test orrespondraà une valeur portée par le noeud terminal (ette valeur devra alors êtremémorisée pour onstruire le jeu de test).Ainsi, tout parours du graphe obtenu par l'algorithme dérit dans ette setionpermet de dé�nir des as de tests reonnus par la grammaire.6.4 Constrution de jeux de tests de as validesSur le graphe de la �gure 4, on peut onstruire di�érents parours permettantune ouverture omplète des noeuds non-terminaux. Par exemple, le jeu detest omprenant les 3 as valides : a, y3, xy peut être obtenu en parourant egraphe.6.5 Parours à mettre en oeuvre pour onstruire des jeuxde tests de as invalidesUn autre parours du graphe va permettre la onstrution d'un jeu de tests desas invalides. Pour déterminer es as, il est possible de transformer le graphe enarbre, de telle façon que toutes les �èhes introduisant une onnexion entre lesnoeuds pointés et les autres noeuds portant le même nom (as du noeud lettredans la setion 6.2) soient supprimées. Sur l'exemple des mini-identi�ateurs,on obtient l'arbre de la �gure 5. L'algorithme à mettre en plae se déomposerade la façon suivante :1. Numéroter les di�érents niveaux de l'arbre (0 pour la raine portant lesymbole de départ de la grammaire, 1 pour les �ls de la raine...).2. Commener ave le niveau n = 1 (�ls direts de la raine).3. Créer des tests introduisant une erreur au niveau n.4. Itérer sur haque niveau n + 1 jusqu'à e que tout l'arbre ait été traversé.Ainsi, tout parours de l'arbre obtenu par l'algorithme dérit dans ette setionpermet de dé�nir des as de tests rejetés par la grammaire.13



<identificateur>

<lettre> <lettre><lettre_ou_chiffre>

...
a b zy <lettre> <chiffre>

0 1 8 9
...Figure 5: Arbre obtenu à partir de la grammaire des mini-identi�ateurs6.6 Constrution de jeux de tests de as invalidesSur l'arbre de la �gure 5, il est possible de réer le jeu de test omprenant les 2as invalides suivants : 4 (pour le niveau 1), e∗ (pour le niveau 2). Remarquonsqu'en onstruisant un jeu de tests de as invalides, on retrouve la démarhe dela méthode de test qui onsiste à reherher des as extrêmes et des anomaliesd'un programme (voir setion 2). Cette analogie existe dans le fait d'exhiberdes as signi�atifs d'erreurs. Cependant, dans la méthode de test basée sur lasyntaxe des entrées, il y a une lassi�ation possible des extrêmes et anomalies,'est-à-dire que l'on peut attribuer une lasse d'erreur à haque niveau de l'arbresur lequel les erreurs sont introduites (sur l'exemple, 4 n'est pas un identi�ateurar la haîne de aratères proposée ommene par un hi�re et e∗ ontient unaratère non autorisé dans la grammaire). Sur des exemples plus onséquents,ette lassi�ation serait plus signi�ative : erreurs typographiques, erreurs surles arguments (en nombre, type ou nom), symbole non autorisé, et...7 EAL6 : Coneption formelle, véri�ation semi-formelle et testLe niveau EAL6 est essentiellement appliqué pour erti�er les systèmes dédiés àla séurité. En partiulier, il exige des formalisations, dans un langage logique,de propriétés de programmes et de omportements ainsi que la véri�ation semi-formelle de es propriétés [5℄ [2℄. De plus, il impose une analyse rigoureuse desrisques enourus. Pour notre projet, si le hoix de l'utilisateur se tourne vers eniveau, l'interfae doit basuler sur l'assistant de preuves Coq [9℄.8 EAL7 : Coneption véri�ée formellement ettestA e niveau d'assurane, la séurité, la �abilité et la robustesse des systèmesétant un enjeu entral, toutes les fontionnalités sont formalisées et prouvéesorretes. De plus, la preuve de orretion est donnée dans un outil formel [3℄[8℄ [4℄. Pour notre projet, si le hoix de l'utilisateur se tourne vers e niveau,14



l'interfae doit basuler sur l'assistant de preuves Coq [9℄.9 Ehantillon de programmes à testerA�n de pouvoir tester notre appliation, nous nous proposons d'implémenterdes programmes qui permettront d'en onstituer un jeu de test. Nous pouvonsenvisager de reherher un exemple qui ouvrirait tous les niveaux (programmequi pourrait être testé de EAL1 à EAL7 et qui mettrait en évidene l'apportde haque niveau de erti�ation) mais, dans un premier temps, nous nousattaherons à développer un programme approprié pour haque niveau a�n depermettre une étude de as plus empirique.Pour onstruire et éhantillon de programme, il est intéressant de se plaersous un angle séurité. En e�et, haque programme qui onstitue l'éhantillon,peut être vu omme une partie d'une appliation plus importante dans laquelleil est néessaire de véri�er, à un ertain niveau, ertains aspets de la program-mation.9.1 Pour le niveau EAL1Pour tester la partie de l'appliation qui orrespond au niveau EAL1, nous nousintéressons à un programme d'analyse de triangles. Le but de e programme estde trouver la nature d'un triangle représenté par la longueur de ses trois �tés.Les entrées du programme orrespondent à trois nombres réels. Ces nombressont séparés par des virgules ou des espaes. Le traitement onsiste à :
• déterminer si les trois nombres forment un triangle valide ; si e n'est pasle as, le programme doit a�her n'est pas un triangle ;
• lasser le triangle selon la longueur de ses �tés dans l'une des atégoriesisoèle (deux �tés égaux), équilatéral (trois �tés égaux), salène (tous les�tés inégaux) ;
• lasser le triangle selon l'angle le plus grand parmi aigu, droit, obtus.La sortie du programme devra omprendre les trois nombres donnés en entrée etla lassi�ation du triangle (ou le message n'est pas un triangle). Par exemple :
• (3,4,5) est un triangle salène ave angle droit,
• (6,1,6) est un triangle isoèle ave angle aigu,
• (5,1,2) n'est pas un triangle,
• (4,4,4) est un triangle équilatéral ave angle aigu.Le test de e programme par notre appliation doit être vu omme un testunitaire simpli�é pour les besoins de l'étude. Sur et exemple, il est en e�etaisé de trouver des as limites ou anormaux : as limites pour lassi�er des�tés (par exemple, le test d'un triangle presque isoèle permettra d'e�etuerun ontr�le sur la préision du typage des variables), as limites pour lassi�erdes angles, as limites pour légitimer des triangles, formats invalides, et...15



9.2 Pour le niveau EAL2Pour réaliser un test du niveau EAL2, nous nous proposons d'implémenterun programme dérivant une fontion qui alule la fatorielle en un ertainnombre d'itérations. Cette desription permet d'étudier la ommuniation etl'assemblage des di�érentes unités omposant le programme. Celui-i est dériti-dessous, à l'aide de plusieurs fontions où l'entier naturel t représente le nom-bre d'itérations. Pour haque fontion onstituante, nous donnons sa signaturepuis sa dé�nition :
• La fontion Mux : boolean ∗ N ∗ N → N

Mux(b, n, m) =

{

n si b
m sinon.

• La fontion Zerotest : N → boolean

Zerotest(n) =

{

true si n = 0
false sinon.

• La fontion J : N ∗ N → N

J(i, t) =

{

0 si t = 0
Mux(Zerotest(J(i, t − 1)), i, J(i, t − 1) − 1) sinon.

• La fontion R : N ∗ N → N

R(i, t) =

{

DontCare si t = 0
Mux(Zerotest(J(i, t − 1)), 1, R(i, t− 1) ∗ J(i, t − 1)) sinon.Notons que:

N représente l'ensemble des entiers naturels,
boolean représente l'ensemble des booléens ie l'ensemble {true, false},
DontCare représente une variable dont la valeur est indé�nie.Il est intéressant de soumettre un programme basé sur ette desription à notreappliation de façon à :
• mettre en évidene les valeurs d'entrées pour lesquelles le alul de lafatorielle est signi�atif (test de fontionnement),
• étudier la ommuniation entre les di�érentes fontions (test d'intégration).9.3 Pour le niveau EAL3Pour illustrer la erti�ation au niveau EAL3, nous allons étudier quelquesfontionnalités d'un système d'aès à un serveur. En partiulier, nous nousintéressons à un système de gestion de la table de mots de passe permettantd'aéder à e serveur. Cette table ontient, pour haque personne onernée,son mot de passe. Les opérations devant être e�etuées sont les suivantes :
• ajout d'un nouveau mot de passe (éventuellement ajout d'un nom unique-ment, sans mot de passe, si la personne a fait une demande d'aès maisqu'elle n'a pas enore reçu d'autorisation),16



• suppression d'une personne (et de son mot de passe) à sa demande ou surdéision de l'administrateur,
• reherhe du mot de passe d'une personne si elle-i ne s'en souvient plus,
• reherhe des personnes dont le mot de passe ne ontient pas au moinsdeux aratères spéiaux (pour des raisons de séurité).De plus, a�n de pouvoir rendre ompte au mieux des outils de gestion dou-mentaire développés pour e niveau, le plus grand soin devra être porté à ladoumentation produite tant sur la partie onernant l'analyse que sur elle,plus tehnique, onernant la programmation et les tests.9.4 Pour le niveau EAL4Pour tester la partie de l'appliation qui orrespond au niveau EAL4, on pourrareprendre l'algorithme de fusion de deux tableaux triés, donné ii sous formed'une proédure en langage Pasal :proedure FUSION (t1,t2:tableau; n1,n2:integer;VAR t:tableau;VAR n:integer);VAR i,j,k,l:integer;BEGIN

i:=0;
j:=1;
k:=1;WHILE (j ≤ n1) AND (k ≤ n2) DOIF t1[j] < t2[k] THENBEGIN

i := i + 1;
t[i] := t1[j];
j := j + 1;ENDELSEBEGIN
i := i + 1;
t[i] := t2[k];
k := k + 1ENDFOR l := j + 1 TO n1 DOBEGIN

i := i + 1;
t[i] := t1[l];ENDFOR l := k + 1 TO n2 DOBEGIN
i := i + 1;
t[i] := t2[l];END

n := i;END; 17



Le hoix de et exemple est intéressant pour le projet ar le programme pos-sède des strutures de ontr�le imbriquées et plusieurs boules (les instrutionsFOR sont à remplaer par des instrutions WHILE qui leur seront équiva-lentes). De plus, les problèmes liés au débordement de tableaux peuvent êtreévités après une analyse poussée de e style de programmes.9.5 Pour le niveau EAL5Pour tester la partie de l'appliation qui orrespond au niveau EAL5, il seraitintéressant d'implémenter un évaluateur d'expressions arithmétiques. La gram-maire BNF des expressions arithmétiques pourra être déterminée aisément. Lesexpressions arithmétiques sont des nombres entiers ou des expressions bien for-mées omposées des opérateurs binaires +, −, ∗ et /. Par exemple, 52 + 3 et
45 + 123 ∗ 5 sont des expressions bien formées. Le programme devra retournersur es exemples les résultats 55 et 660 (les règles de priorité des opérateursdevant être respetées).9.6 Pour les niveaux EAL6 et EAL7Le test de la partie de l'appliation qui orrespond aux niveaux EAL6 et EAL7onsistera seulement à s'assurer que le système Coq est lané, et e pour toutprogramme soumis à l'appliation.10 ConlusionInitialement prévu pour rendre le onept des Critères Communs de Séuritéplus aessible aux étudiants, le sujet proposé a demandé une étude détailléedes méthodes hoisies pour illustrer l'appliation de haque niveau d'analyse.C'est et aspet qui a été présenté ii. Bien évidemment, ette note ne rend pasompte de l'ensemble des aratéristiques dérites dans les Critères Communsde Séurité. Elle donne seulement une interprétation simpli�ée du onept.Ce qui nous paraît intéressant par la suite, 'est le développement ou l'intégrationde méthodes et d'outils permettant une appliation plus systématique des CritèresCommuns de Séurité. En partiulier, nous avons vu que les méthodes de testsde programmes pouvaient être basées sur des approhes utilisées dans le adredu traitement automatique des langues naturelles. De plus, l'aspet formel deertaines de es méthodes est partiulièrement important pour mettre en oeuvredes tehniques de véri�ation e�aes. Nous envisageons don de poursuivrel'étude de telles approhes pour étayer e point de vue.A Exemple de rapport d'inident de testsUn rapport d'inident de tests est un doument permettant de onsigner etd'analyser tout événement demandant une orretion ou un nouveau ontr�le.Il omporte une phase de desription des erreurs, une phase de orretion et unephase d'analyse. Ce qui suit donne un exemple de rapport :18



Rempli par :Date :Nom de l'appliation :Version de l'appliation :Nom du programme ou de la fontionnalité testée :Version du programme ou de la fontionnalité testée :Numéro de test :Numéro de rapport :A.1 Phase de détetionA.1.1 Mode de détetion du problème
• Sortie erronée détetée par une proédure automatique de test
• Sortie erronée détetée par un utilisateur
• Test à la main
• ...A.1.2 E�ort passé à identi�er l'erreur
• Temps CPU
• Nombre d'exéutions
• Temps humain
• ...A.1.3 Desription du problème en quelques phrasesA.1.4 Séquene provoquant l'erreur (si disponible)A.2 Phase d'identi�ation et de orretionA.2.1 Changement requis : identi�ation de la ause
• Spéi�ation inorrete
• Spéi�ation inomplète
• Spéi�ation mal interprétée
• Erreur de typage ave perte de préision
• Erreur de logique
• Débordement ou violation de mémoire
• Boule in�nie
• ...
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A.2.2 Pas de hangement requis : ause
• Erreur dans le système d'exploitation
• Erreur non répétable
• Erreur rattrapée par le ode du programme
• Surharge du système
• Jeu de test erroné
• ...A.3 Evaluation du oûtA.3.1 Taille et di�ulté de la orretion
• Temps CPU
• Nombre d'exéutions
• Temps humain
• Niveau des hangements : analyse, ode soure, interfae, ...
• Nature des hangements : doumentation, nombre de lignes de ode soure,nombre de modules,...
• ...Referenes[1℄ D.W. Baron. Tehniques réursives en programmation. Dunod, 1970.[2℄ Thierry Brugère and Alain Mollard. Mathématiques à l'usage des in-formatiiens. Ellipses, 2003.[3℄ Edmund M. Clarke and JeannetteWing. Formal Methods : State of theArt and Future Diretions. Tehnial Report CMU-CS-96-178, CarnegieMellon University, August 1996.[4℄ Bolignano D., Le Métayer D., and C. Loiseaux. Approhes Formellespour l'Aide au Développement de Logiiels. TSI, numéro spéial, 20, O-tober 2001.[5℄ François Monin. Introdution aux méthodes formelles. Colletion Teh-nique et Sienti�que des Téléommuniations. Hermès, 2000.[6℄ Common Criteria Organisations. CC-User Guide. O�ial Douments,1999.[7℄ Common Criteria Organisations. CC-An Introdution. O�ial Douments,2004.[8℄ Behm P., Desforges P., and J-M. Meynadier. Meteor : An IndustrialSuess in Formal Development. LNCS, 1393, Otober 1998.20
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